Baixando, instalando e
configurando VPNs no
FortiClientVPN

. Baixando

1 - Baixe o FortiClientVPN para Windows clicando aqui.

28 Download for Windows

. Instalando

2 - Apés o download, execute o arquivo de instalacao "FortiClientVPNOnNlinelnstaller".

t@i FortiClientVPMNOnlinelnstaller_6.4.exe ; ) ) . .
3 - ApOGs executar o instalador sera baixada a imagem, conforme

imagem ilustrativa a seguir. Aguarde a conclusao.

FortiClient Instalador

Status

Baisando | 23%)..

aixando imagem [23%)
]

4 - Na tela que se apresenta, margue a opcao "Sim, eu li e aceito 0" e cligue no botao "Avancar


https://links.fortinet.com/forticlient/win/vpnagent
https://links.fortinet.com/forticlient/win/vpnagent
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/ERcu5lIuaiiGNntw-image-1618604475904.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/ognbvooVAQ6US2vN-image-1618604657305.png
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Bem-vindo ao Assistente para Instalacdo do
FortiClient VPN

0 Assistente para Instalacdo vai instalar o FortiClient VPN no seu computador,
Cligue em Avangar para continuar ou em Cancelar para sair do Assistente para
Instalacio.

b

e

Sim, eu i e aceito o Contrato de Cancelar

5 - Na tela a sequir, clique no botao "Avancar".

15 Instalacio do FortiClient VPN - X

Pasta de Destino

Clique em Avancar para instalar na pasta padrdo ou diqgue em Alterar para ...

Instalar o FortiClient VPN em:

IC:\Prugram Files\Fortinet\FortiClient!,

Alterar...

Voltar Cancelar

6 - Na tela a sequir, clique no botao "Instalar".


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/pHGRgsL5DulfL2oH-image-1618606161199.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/lApoPSdJIp1xwHyj-image-1618606288180.png

#2 Instalacdo do FortiClient VPN — X

Pronto para instalar o FortiClient VPN

Cligue em Instalar para inidar a instalagdo. Clique em Voltar para rever ou alterar as
configuracdes de instalacdo. Cligue em Cancelar para sair do assistente,

Voltar I Instalar I Cancelar

7 - Na tela a sequir, aguarde o processo de instalacao e clique no botao "Concluir" apés o término
da instalacao.

#2 Configurar FortiClient VPN - X

Instalando o FortiChient VPN

Aguarde enguanto o Assistente para Instalacdo instala o FortiClient VPN,

Status: Validando a instalacao
[ — T

Voltar Avancar


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/zjoCBA52VDpQLY19-image-1618606353250.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/NDjOEPXZ4juhGtCr-image-1618606471877.png
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Concluido o Assistente para Instalacao do
FortiClient VPN

Click the Finish button to exit the Setup Wizard.

Voltar Cancelar

8 - Apds concluida a instalacdo, sera criado o seguinte icone em sua Area de Trabalho do Windows.

FortiClient
VPN

Parabéns!

Vocé instalou o FortiClientVPN com sucesso.

. Configurando

9 - Execute o icone FortiClientVPN presente na Area de Trabalho do Windows.

FortiClient
VPN

10 - Na tela apresentada, cligue em "Configurar VPN".


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/AFpC33EXmlkzrprf-image-1618606827212.png

r@' FortiClient — *

Arquivo  Ajuda

@ FortiClient VPN

Upgrade to the full version to access addibional features and receive technical support.

I Configurar a VPN

. Configurando e conectando a VPN do IFMG
Campus Ouro Preto:

11 - Preencha o formuldrio que sera exibido com os dados abaixo.

o Nome da conexao: IFMG OP

o Descricao: IFMG OP

o Gateway remoto: vpn.ouropreto.ifmg.edu.br

o Porta customizada: 10443

o Certificado do cliente: Nenhum

o Autenticacao: Prompt no login

o Marque a caixa de selecao “Nao avisar sobre certificados de servidores nao validos”
o Clique em Salvar.


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/7T7gShdAvNeuzjDm-image-1618607613214.png

Nova conexao VPN

VPN | SSLVPN_ | |
Nome da Conexdo ||FMG OoP |
Descricio |IFI‘|.|"IG oP |
Gateway Remoto |vpn.numpretu.ifmg.edu_br | »®

+Adicionar Gateway remoto

Porta customizada (10443

|:| Enable Single Sign On (550) for VPN Tunnel
Certificado do Cliente | Nenhum v
Autenticacio 0 Prompt no login O Salvar login

MNao Avisar sobre Certificados de Servidores ndo validos

Enabling this option will allow you to connect to untrusted sites where the
VPM connection will not be secure. If connected to untrusted sites, attackers
could steal vour information such as credentials, credit card details, etc. Please
contact your network administrator or support team for assistance.

T T ———

12 - Vocé serd direcionado para a tela de conexao a rede do IFMG OP. Nessa tela utilize seu idIFMG
(mesmo usuario e senha que vocé utiliza para acessar a rede sem fio), e clique em "Conectar".

Nome da VPN
Usuario

Senha

IFMG OP v

nome.sobrenome

B b

|:| Salvar Senha |:| Auto Conectar |:| Sempre para cima

| Conectar B


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/NR9QVkRQD51eEk1p-image-1618607843698.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/oXPzGh6spOzDASg5-image-1618608390424.png

13 - Abaixo imagem ilustrativa de uma conexao bem sucedida a VPN do IFMG OP.

I§ FortiClient - x
Arguive  Ajuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada ssassm e

jm—

Mome da VPN IFMG OP
Endereco IP 10.100.100.10
Usudrio nome.sobrenome
Duracido 00-:00-21
Bytes Recebidos 7244 KB
Bytes Enviados 107.97 KB

Desconectar

. Configurando e conectando a VPN da Reitoria
do IFMG.

14 - Na tela abaixo, clique no botao = em seqguida clique em "Adicionar uma nova conexao".


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/KZa0cyjiekLBEuWw-image-1618608561356.png
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Arguivo  Ajuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nome da VPN IFMG OP o

o =IAdicinnar uma nova conexao 29
Usudrio

Editar a conexao selecionada

Senha

Apagar a conexao selecionada

D Salvar Senha |:| Auto Conectar |:| Sempre para cima

Conectar

15 -Preencha o formulario que sera exibido com os dados abaixo.

o Nome da conexao: REITORIA IFMG

o Descricao: REITORIA IFMG

o Gateway remoto: proxy.ifmg.edu.br

o Porta customizada: 10443

o Certificado do cliente: Nenhum

o Autenticacao: Prompt no login

o Marque a caixa de selecao “Nao avisar sobre certificados de servidores ndo validos”
o Clique em Salvar.


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/qviugb0fQoCmn7K6-image-1618609165679.png

Nova conexao VPN

VPN [ SSLVWN | | |

Nome da Conexdo IREITORIA IFMG |
Descricio |REITDRIA IFMG |
Gateway Remoto |prnxy.iﬁ11g.edu.br | x

+Adicionar Gateway remoto

Porta customizada (10443

|:| Enable Single Sign On (SS0) for VPN Tunnel

Certificado do Cliente | Nenhum v

Autenticacio 0 Prompt no login O Salvar login

MNao Avisar sobre Certificados de Servidores ndo validos

o Enabling this option will allow you to connect to untrusted sites where the
VPN connection will not be secure. If connected to untrusted sites, attackers
could steal your information such as credentials, credit card details, etc. Please
contact your network administrator or support team for assistance.

T BT ————

16 - Vocé sera direcionado para a tela de conexao a rede da REITORIA IFMG. Nessa tela utilize seu
idIFMG (mesmo usuario e senha que vocé utiliza para acessar a rede sem fio), e clique em "
Conectar".

Name da VPN REITORIA IFMG v E
Usuario nome.sobrenome
Senha 0 |sssssssssssssess q @&

conecr SRS


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/OILI4j5safGEqsKT-image-1618609455737.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-04/2Ut0n6VY9FflkVRj-image-1618609698434.png

17 - Abaixo imagem ilustrativa de uma conexao bem sucedida a VPN da REITORIA IFMG.

@ FortiClient — *

Arguive  Ajuda

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada =eeemmmr— )

i
QCD!C.C.!0.0. c%
—_—

Nome da VPN REITORIA IFMG
Endereco IP 10.200.200.101
Usuirio nome.sobrenome

Duracdo 00:00:31
Bytes Recebidos 2.39 KB
Bytes Enviados 35.54 KB

Desconectar

Importante:

Ao conectar-se as VPNs acima, vocé estara dentro da rede do IFMG.
Portanto, quando estiver conectado(a) a VPN, NAO acesse conteldos
impréprios, escusos.
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