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O que é o ICPEdu?

A Infraestutura de Chaves Pulblicas para Ensino e Pesquisa (ICPEdu) é o servico de certificacao
digital oferecido pela Rede Nacional de Ensino e Pesquisa (RNP) que prové infraestrutura para a
emissao de certificados digitais e chaves de seguranca. Leia mais sobre o ICPEdu.

CERTIFICADO PESSOAL

O Certificado Pessoal ICPEdu é a sua identidade virtual gratuita, emitida online e pode ser usado
para validar a identificacao de usuarios em diversos procedimentos digitais, como assinaturas
eletrénicas, cifragem de documentos e fazer login em sistemas eletrénicos especificos.

FINALIDADE

Permite que as instituicbes emitam, de forma automatizada, certificados pessoais para seus
alunos, professores, servidores publicos e afins, utilizando as credenciais dos servicos da
Comunidade Académica Federada (CAFe). O Certificado pode ser usado para Assinaturas
eletronicas, Cifragem de documentos e Autenticacédo em servicos online.

VANTAGENS

Por permitir a assinatura de documentos digitais, possibilita a diminuicao de documentos
impressos ao mesmo tempo em que garante confiabilidade, confiabilidade e gratuidade aos
processos.



Onde o ICPEdu pode ser
utilizado?

O ICPEdu possui nao possui Validade juridica Nacional. Até a data de fechamento deste manual,
sabe-se que sua validade é académica e entre instituicdes associadas a CAFe.

Assim, nao pode ser utilizado para todo e qualquer tipo de operacao, mas para assinatura de
documentos institucionais que tramitam internamente na instituicao e entre IFES vinculadas a

CAFe.



Como solicitar o certificado
|ICPEdu?

1. Acesse https://pessoal.icpedu.rnp.br/home e clique no botao "Emitir Certificado Digital";

age noyfpund or type unknown

2. Na péagina de autenticacao, escolha IFMG - Instituto Federal de Minas Gerais e em seguida
cliqgue em Prosseguir para login em IFMG.

Encontre sua instituicao ca cafe

comunsdade
Faga login em sua instituigio para acessar.

acafémica federada

IFMG - Instituto Federal de Minas Gerais Q

IFMG
Instituto Federal de Minas Gerais

Prosseguir para login em IFMG

A CAFe ndo armazena suas informacgdes. Mais informacgdes nos Termos de uso

3. Na tela de autenticacdo, informe seu usuario e senha utilizado nos sistemas IFMG e clique em
login:


https://pessoal.icpedu.rnp.br/home
https://pessoal.icpedu.rnp.br/resources/img/help/issue-1.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/Ou8VJ8ffp4vm4ODl-image-1626447613657.png
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Login to Certificado Pessocal

Username
» Forgot your password?

» Meed Help?

Password

() Don't Remember Login

[ Clear prior granting of permission
for release of your information to this
service.

4. Na guia "Meu certificado", clique em “Emitir Certificado Pessoal”:

REDE NACIONAL DE
ENSIND E PESOUISA

MEU CERTIFICADO

MEU CERTIFICADO

SEU 1° CERTIFICADO PESSOAL

Tudo pronto para emitir seu Certificado Pessoal.

EMITIR CERTIFICADO PESSOAL


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/98Tu23iCO3MC7WE8-image-1626447969762.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/ZKA8A3P4dZPjqSr8-image-1626449873799.png

5. Confirme os seus dados e clique em “Confirmar Dados”:

**Em caso de dados incorretos, docentes e técnicos devem abrir chamado no GLPI, solicitando a
correcao antes de prosseguir.

age noffpund or type unknown

6. Digite uma senha para o certificado, defina um lembrete de senha e dé o aceite sobre a
impossibilidade de recuperacao de senha. Obs.: O botdao “Confirmar Senha” somente sera
habilitado apds o aceite:

age noffpund or type unknown

7. Verifique os dados do seu certificado digital e clique em “Emitir certificado pessoal”:

age nojfpund or type unknown

8. Selecione a opcao "Declaro que guardarei o arquivo do certificado em local seguro." e em
seguida “Download do certificado digital” para baixar o certificado.

age noffpund or type unknown

9. Seu certificado foi baixado! O arquivo do seu certificado terd o formato “Seu_Nome_SeuCPF-
certificate.pl2”.

IMPORTANTE:

e Por seguranca, guarde uma cépia do certificado em um local seguro, preferencialmente
em um dispositivo diferente do atual (HD externo, pen drive, armazenamento em nuvem,
etc). A copia servira de backup em caso de problemas no seu dispositivo.

e Caso ja tenha emitido um certificado, ao solicitar um novo, o anterior sera revogado.


https://pessoal.icpedu.rnp.br/resources/img/help/issue-4.png
https://pessoal.icpedu.rnp.br/resources/img/help/issue-5.png
https://pessoal.icpedu.rnp.br/resources/img/help/issue-6.png
https://pessoal.icpedu.rnp.br/resources/img/help/issue-7.png

e EM CASO DE PERDA DE SENHA: Ndo é possivel recuperd-la. Um novo certificado deve
ser emitido.



Como revogar o certificado

E importante que revogue seu certificado quando:

e Houver alteracao em qualquer das informacdes que constam no certificado;
e Ocorrer perda, roubo, acesso indevido ou esquecimento da chave privada.

1. Acesse a aba “Meu Certificado” https://pessoal.icpedu.rnp.br/home

age noffpund or type unknown

2. Na péagina de autenticacao, escolha a IFMG - Instituto Federal de Minas Gerais e em seguida
digite seus dados de acesso:

Encontre sua instituicao CU cafe

comunsdade
Faca login em sua instituigio para acessar.

acafbmica federada

IFMG - Instituto Federal de Minas Gerais Q

IFMG
Instituto Federal de Minas Gerais

Prosseguir para login em IFMG

A CAFe ndo armazena suas informacgdes. Mais informacdes nos Termos de uso

3. Em “Meu Certificado”, cligue em “Revogar Certificado” e siga as instrucdes de revogacao.


https://pessoal.icpedu.rnp.br/home
https://pessoal.icpedu.rnp.br/resources/img/help/revoke-1.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/JE701XLt0jUv6TCV-image-1626455819187.png

age no

bund or type unknown
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Como assinar documentos
PDF pelo Adobe Acrobat
Reader DC

Neste passo a passo utilizaremos o software Adobe Acrobat Reader DC para assinar o modelo de
declaracao ilustrado na Figura 1. Caso nao o tenha instalado em seu computador, acesse o link

https://get.adobe.com/br/reader/ para baixa-lo.

DECLARACAO

Lorem ipsurn deolor sit amet, consectstur adipiscng elit. Phasellus faucibus
lobortis iaculis. Fusce wt mauwrs elit Curabitur eu oursus purus. Donec
commodo sem egst magna dignissim cursus. Duis eget elit enim. Donec ac
consectetur risus. Maecenas ut lobortis ante. Pellentesgue ac suismod lorem.
Domec feugiat, arcw sed venenatis rhoncus, purus ex porttitor telbus, wel
dapibus augue nunc id risus. Cras erat eros, tempus quis maollis et aliguam wel
Justo. Integer aliguam gravida aliguam. Orci varius natoque penatibus et
magnis dis parturient montes, nascetur ridiculus mus. Fusce a viverra dolor.
‘Westioulurmn sit amet hendrerit guam.

Aliquam sit amet vulputate odie. Mulla facilisi.

Azzinatura do responsavel

Figura 1: Declaracao em pdf que serd assinada digitalmente

1. Abra o documento que deseja assinar utilizando o Acrobat Reader. Localize no menu principal, a
opcao "Ferramentas":


https://get.adobe.com/br/reader/
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/84x3xvzy9J4nnSrE-image-1626467443071.png
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@ Este arquivo estd em conformidade com o padrdo PDF/A e foi aberto no modo somente leitura para impedir modificages
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@

DECLARACAO

Lorem ipsum dolor sic amet, consectetur adipiscing elit. Phasellus faucibus
lobortis iaculis. Fusce ut maurs elic Curabitur eu cursus purus. Daonec
commaode sem eget magna dignissim cursus. Duis eget elit enim. Donec ac
comsectetur risus. Maecenas ut loborts ante. Pellentesque ac euismod lorem.
Donec feugiat, arou sed wvenenatis rhonous, pures ex porttitor tellus, wel
dapibus augue nunc id risus. Cras erat eros, tempus guis mallis et aliguam wvel
justo. Imteger aliguam gravida aliqguam. Ovci varius natogue penatibus et
miagnis dis parturient momtes, nascetur ridiculus mus. Fusce a viverra dolor.
Westibulum sit amet hend rerit guam.

[ -
L

Aliquam sit amet vulputate odic. Mulla facilisi.

2. Nas opcoes de ferramentas, localize "Certificados" e cligue em "Abrir":

£

Certificados
Abrir | ~ |

3. Apds clicar em Abrir, aparecera a barra Certificados, abaixo do menu principal. Localize a opcao

"Assinar Digitalmente"


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/HIr8V0BEtIIp1fNF-image-1626467647513.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/3CjEySFReQBxuiKb-image-1626467763931.png

Certificados -_> E}@Assinar Digitalmente [?9 Marcador de hora g}’ﬂ Validar todas as assinatur:

@ Este arquivo esta em conformidade com o padrdo PDF/A e foi aberto no modo somente leitura para impedir modificages.

(=

DECLARACAO

o7 ©

Loremn ipsum dolor sit amet, consectetur adipiscing elit. Phasellus faucibus
lobortis jaculis. Fusce ut mawrs elic Curabitur eu cursus purus. Donec
commodo sem eget magna dignissim cursus. Duiz eger elit enim. Donec ac
consectetur risus. Maecenas ut loborts ante. Pellentesque ac euismod lorem.
Donec feugiat, arcu sed venenatis rhoncus, purus ex porttitor tellus, vel
dapibus augue nunc id risus. Cras erat encs, tempus guis mollis et aliguam vel
justo. Integer aliguam gravida aliguam. Orci varius natogue penatibus et
magnis dis parturient montes, nascetur ridiculus mus. Fusce 3 viverra dolor.
Vestibulum =it amet hend rerit quam.

4. No documento, vocé deve sinalizar a drea onde a assinatura serd exibida. Para isso, com o
mouse, vocé deve clicar e arrastar

dapibus augue nunc id risws. Cras erat eros, tempus guis maollis et aliguam vel
justo. Imteger aliqguam gravida aliguam. Orci varius natoque penatibus ec
magniz dis parturient montes, nascetur ridiculus mus. Fusce a viverra dolor.
Westibulum sit amet hendrerit guam.

Aliguam sit amet vulputate odio. Mulla facilisi.

—,

Assinatura do responsavel

5. Configure sua ID Digital. Para isto, cligue em "Usar uma ID digital de um arquivo" e depois
em "Continuar"

Este procedimento é necessario somente na primeira vez que assinar.


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/roMH7Uqi6Z4uoo7I-image-1626467891361.png
https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/OQ9O7LC72X5APxsd-image-1626468534909.png

Configurar ID digital para assinatura *

o ) Selecione o tipo de ID digital:
As |D digitais mais seguras

sdo geradas por
autoridades de certificagdo

confidveic & t2m como base o - Usar um dispositivo de criagdo de assinatura

dispositivos seguros, como Configure um smart card ou token conectado ao

smart cards ou tokens. computador

Também & possivel criar

uma nova |0 digital, mas o - .

nivel de garantia da Usar uma ID digital de um arquivo

identidade sera baixo. >° |LQ Importe uma ID digital ja existente como um
arquivo

Criar nova ID digital
O @:}

Crie a sua ID digital autoassinada

S

6. Cligue em "Procurar" e localize o arquivo de seu certificado (salvo em seu computador no
momento da emissdo). Apds, digite a senha e clique em "continuar"


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/aGdUuPg5L0zIlUZA-image-1626469816938.png

Encontrar um arquivo de ID digital pe

e e Procure um arguivo de D digital. Os arquivos de |ID digital s3c
rquinios de 1gQIa c e - P - 5o e
ge?almente apresgntam protegidos por senha e ndo € possivel acessa-los se vocé ndo souber a

uma extensdo PFY cu P12 e senha.
contém os arquivos de

chave publica (Certificado) e ‘ ‘ b
de chave privada associada. _ . rocurar

Para fazer logon com uma

ID digital disponivel como Insira a senha da ID digital
um arquivo, siga as
instrugdes para procurar e ‘ ‘
selecionar o arquivo e digite

a senha de protecdo da A
chave privada. \

!
\

@ (Criarnova ID digital) ( Voltar )

7. Clique em seu certificado para adiciona-lo a lista de IDs digitais e depois clique em "continuar"


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/EBvPUwvjhZb84Onk-image-1626470107510.png

Adicionar IDs digitais de um arquivo pe

A 1D digital sera adicionada 3 sua lista de 1Ds digitais que podem ser usadas para assinaturas digitais:

@ R TN T BT T N ST, Ol Exibir detalhes
@ Emitido por: AC PESSQA SC, Expira em: 2022+ T

®

8. Escolha a assinatura digital que deseja utilizar e cligue em "Continuar"


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/tMhVV7NRn2GXXd5E-image-1626470301288.png

Assinar com uma ID digital *

Escolha a ID digital que vocé deseja usar para assinar:

TRt B A Z-"4... (Arquivo de ID digital)  Exibir detalhes
o .
R Emitido por AC PESS0A SC, Expira em: 2

® ( Configurar nova ID digital ) ( Cancelar )

9. Confira os dados do certificado, digite a senha da ID Digital (cadastrada durante o ato de
emissao do certificado ICPEdu) e depois clique em "Assinar"


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/lsxg4gHvP3f2G2kL-image-1626468736936.png

Assinar como ™ »

Aparéncia = Texto padrio v

P, ~ Assinado de forma digital
« " alr J""CJ""‘DOI" ) . -

e e e 2 U UL ) aval c v souc e

S A AT A M

Dados: zu-7.27.70

“a u AD .~ - ~

e | ondnd T
O Bloquear o documento depois de assinar Exibir detalhes do certificado
Revise o conteudo o documento que pode interferir na assinatura ( Revisar )

\. 1
Insira o PIN ou a senha da ID digital...

10. Salve o documento assinado.

11. Pronto! Sua assinatura digital foi aplicada.


https://manuais.ouropreto.ifmg.edu.br/uploads/images/gallery/2021-07/ZADw7tZtiNtLIYiE-image-1626470746590.png




R bilidades d
v ]
Apods emissao do certificado pessoal ICPEdu, é de responsabilidade do usudrio armazena-lo em
local seguro. O acesso ao certificado por terceiros pode resultar em uso indevido.
A senha informada no momento da emissao é Unica e intransferivel. Apds a definicao da senha, o

usuario ndo podera recuperda-la. Caso o usuario esqueca a senha, é recomendavel que o certificado
associado a ela seja revogado e um novo certificado seja gerado.



