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O primeiro passo para iniciar o desenvolvimento da ferramenta de acesso remoto foi analisar quais
0s requisitos para este projeto e quais as limitacdes desta implementacao.

Para ser acessivel via rede, a planta necessita de algum equipamento com conexao a Internet.
Somente os CLP possuem um endereco Internet Protocol (IP), contudo, eles estdao conectados a
rede local do laboratério e nao sdo acessiveis fora desta rede local. Implementar um dispositivo
gue conecte os elementos da planta a Internet exige atencao quanto aos aspectos de seguranca
tanto a nivel de rede quanto a nivel fisico. Isso exige que algumas medidas sejam adotadas, como
por exemplo, autenticacdo do usuario conectado remotamente a planta, criptografia de
mensagens, além de um CLP, j& presente na planta, inacessivel aos alunos e que garanta o seu
funcionamento da em condicdes seguras.

Programas e protocolos livres de licenca que funcionem em maquinas e dispositivos mdéveis com
diferentes sistemas operacionais (SO): Windows, Linux, MAC OS, Android e iOS sao os principais, e
gue suportem multiplos usuarios trabalhando simultaneamente desde que ndo seja na mesma
pratica, porque um CLP s6 aceita uma conexao por vez.

Acesso a planta e a seus dados deve ser intuitivo, rapido e pratico e o tempo de resposta entre
uma requisicao do usudrio e uma acdo da planta didatica deve ser baixo. Altas laténcias
prejudicam a experiéncia do usuario com o instrumento de acesso a distancia.

A sensacao de interacao com a planta mesmo distante também é um fator importante, portanto,
recursos adicionais como cameras de video e um sistema supervisério redundante monitorando e
demonstrando o estado das variaveis da planta em tempo real devem ser acrescentados.

Considerando todos os requisitos para este projeto, o proximo passo é pesquisar na literatura
trabalhos sobre acesso remoto e laboratérios remotos, analisar quais sao as principais solucdes
disponiveis, e concluir qual delas é a mais adequada para este trabalho, julgando se adaptacdes
serao necessarias.

Alguns trabalhos descrevem laboratérios remotos que utilizam servidores web e proxy para
acessar uma rede local com CLP operando plantas didaticas (BERMUDEZORTEGA et al., 2015;
DOMINGUEZ et al., 2011). Estes servidores separam a Internet da rede interna, onde operam os
CLPs, e somam-se a configuracdes de firewall para adicionar uma camada de seguranca entre elas
prevenindo ataques externos a rede do laboratério. Com o advento dos microcomputadores, como
a Raspberry Pi, o usuario se conecta diretamente a este dispositivo, dispensando configuracdes de
rede mais complexas e usufruindo das vantagens de um hardware de baixo custo (SAHIN; OLMEZ;
ISLER, 2010).

Ha uma solucao alternativa a implementacdao de um servidor web: sdo os aplicativos de acesso
remoto. Melkonyan, Akopian e Chen (2009) realizam um estudo comparando as principais



aplicacdes quanto a preco, sistemas operacionais (SO) e recursos disponiveis, como TeamViewer,
Remote Desktop, entre outros.

4.1 Desenvolvimento da ferramenta de acesso remoto para a planta

A solucdo adotada foi embarcar uma maquina DELL Inspiron com Windows 7 a planta industrial
para atuar como gateway entre a rede local do laboratério e a rede da Universidade, a USPNet. As
razdes que nortearam essa escolha foram:

1. Hardware com memodria e processamento suficiente para instalacdo e operacao dos
programas necessarios: TIA Portal para programacdo dos CLPs da Siemens, Citrino Tools
para programacao do CLP Fertron para controle da malha de nivel, e Elipse SCADA para a
pratica de supervisao;

2. Os programas utilizados sao compativeis apenas com algumas versoes do Windows, e a
versao 7 é utilizada no laboratério;

3. Possibilidade de implementar e gerenciar conexdes simultaneas, exigindo autenticacao
para acesso de usuario no servidor;

4. Disponibilidade deste equipamento em laboratério.

Este computador recebe um endereco IP externo fixo, acessivel através da USPNet, e que foi
substituido por um nome para facilidade de conexao: “sel0431.ddns. net”. Para acesso remoto, foi
escolhido o protocolo Remote Desktop Protocol (RDP), suportado por diversos programas. Logo, o
computador embarcado ao equipamento industrial € um servidor RDP, e as maquinas utilizadas
pelos alunos para conexao com o servidor sao os clientes (HUTCHINSON; BEKKERING, 2009). Os
principais motivos pelos quais este trabalho opta por programas operando com base em RDP
foram:

1. Os programas de conexao remota baseados em RDP sao gratuitos e podem vir instalados
previamente na maquina dos alunos;

2. Com algumas alteracées em configuracées do Windows 7, o RDP funciona com clientes
conectados simultaneamente;

3. Apesar deste computador atuar como servidor Windows, os clientes podem acessa-lo a

partir de maquinas com diferentes SO. Para um usuario com maquina operando Windows,

este programa é o Remote Desktop Connection; com Linux, Remmina Remote Desktop

Client; com MAC OS, Android ou iOS, Microsoft Remote Desktop. As interfaces destes

programas sao muito similares entre si;

Interface simples de conexao ao servidor;

Criptografia de 128 bits na camada de transporte de dados;

Suporte a transferéncia de arquivos, audio e video;

Baixo tempo de resposta entre o acontecimento dos eventos do sistema e o que é

visualizado pelo usuario.

Nouk

Ao acessar o endereco do servidor, o cliente deve inserir as credenciais de usuario, que consistem
em um nome, que corresponde ao nome da pratica: TEMPERATURA, SUPERVISAO, VAZAO ou
NIVEL, e uma senha. Ao inserir esses dados, o estudante tem acesso a Area de Trabalho do
usuario, com todos os programas necessarios, como mostrado na Figura 2. Este protocolo é



utilizado em aplicacbes de virtualizacao de areas de trabalho, para que o cliente tenha acesso ao
mesmo ambiente que ele acessa presencialmente no laboratério.

Os usuarios que estao fora do alcance da rede USPNet devem acessa-la por meio de uma Rede
Privada Virtual (VPN) (TANENBAUM; WHETERALL, 2011, p. 515), através de um programa open
source da empresa Cisco, chamado Cisco AnyConnect Secure Mobile Client também é
multiplataforma e exige autenticacao do cliente, que sé consegue conexao a rede caso tenha login
e senha USP.

Figura 2. Exemplo de acesso remoto ao usuario de nivel no servidor.
Fonte: Préprio autor (2018).

Os tutoriais para conexao a USPNet via VPN e ao servidor por algum software baseado no protocolo
RDP estao no AVA da disciplina, assim como os tutoriais para realizacao das praticas.

Ainda que a decisao pelos recursos utilizados considere varios requisitos e aspectos de seguranca,
a implementacao da ferramenta é transparente aos estudantes. Ao acessar um usuario no
servidor, eles possuem permissdes restringidas por um usuario administrador disponivel somente
para os tutores e docente da disciplina. As Unicas tarefas permitidas sdo fazer logon em algum
usudrio padrao do servidor, trabalhar com os programas disponiveis na drea de trabalho, navegar
pela web e fazer logoff ou trocar usuario. A arquitetura da implementacao desta ferramenta é
exposta na Figura 3.
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Figura 3. Arquitetura do sistema apds a implementacao da ferramenta de acesso remoto.

Fonte: Préprio autor (2018).
4.2 Recursos adicionais para suporte ao acesso remoto

Ao operar presencialmente a planta didatica, o aluno visualiza os estados das varidveis de
processo, controla a planta pelos botdes no painel e observa os eventos que ocorrem nela. Assim
como em outros casos de laboratérios remotos, houve a necessidade de implementar alguns
recursos no servidor para que os clientes nao perdessem informacdes sobre a planta durante sua
operacao remota. Por esse motivo, foram instaladas 3 cameras, cada uma focada em um ponto da
planta, cujas interfaces foram gerenciadas pelo software Yawcam.

Outro recurso adicional é um sistema supervisério via web, que captura os valores de todas as
varidveis dos CLPs da planta e as expde em um website (TIETZ; BRANDAO; ALVES, 2017). Este
trabalho é independente da implementacao do acesso remoto e foi aplicado aos CLP para servir
como um sistema de monitoramento redundante ao que é desenvolvido em uma das praticas, e de
facil visualizacao para os estudantes conectados. Esses recursos, expostos na Figura 4, sao
inicializados automaticamente no inicio de uma sessao.
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Figura 4. Sistema supervisdrio redundante e cameras inicializadas apds o logon no servidor.
Fonte: Préprio autor (2018)

O ultimo recurso extra implementado é um software gratuito que registra o histérico das sessbes
com o servidor, denominado UserLock. Ele estd acessivel somente para o administrador e fornece
informacdes como o IP da maquina cliente, qual o usuario ao qual ela se conectou e datas de
acesso, conforme Figura 5.
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Figura 5. Exemplo de tela de monitoramento de sessdes RDP com o programa UserLock.
Fonte: Préprio autor (2018).
A partir da analise deste registro histérico, é possivel calcular qual o tempo total acessado por cada
cliente, o nUmero de acessos e concluir, desta maneira, se a ferramenta auxiliou em reduzir o

tempo de conclusao das praticas.

4.3 Formuldrio de avaliacao da ferramenta de acesso remoto
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Aliadas aos dados de registro dos acessos, as respostas de um formulario de avaliacdao permitem
deduzir quao efetiva foi a introducédo de um laboratério remoto baseado em RDP sobre VPN para a
disciplina e para o aprendizado dos estudantes matriculados. Por esse motivo, foi elaborado um
formuldrio de avaliacao da ferramenta de acesso remoto, paralelo aquele cujas questdes estao na
Tabela 1. As questdes presentes estdao organizadas na Tabela 2, mostrada abaixo.

No. Questao Respostas possiveis
Identificagao do grupo 1 Em qual préatica o grupo 1.temperatura 2.nivel
esta trabalhando? 3.vazao 4.supervisao

2 A qual grupo vocé 1/2/3/4
pertence?

3 Qual o dia de aula deste Quarta/Quinta
grupo?

Questdes de avaliacao dos 1 Qual a quantidade de Aberta
aspectos da conexao acessos que vocé fez?
remota

2 Qual a duragao de cada Aberta
acesso feito?

3 Qual o meio utilizado para Aberta
realizar o acesso? E qual o
sistema operacional deste
meio?

4 Qual o tempo de conclusao 1, 2, 3 ou mais
da pratica (semanas)?

5 E sua primeira experiéncia Sim ou nao
com laboratério remoto?

6 Avalie a disponibilidade de 0 (nao mudou nada) a 10
usar a planta com o (aumentou muito)
acréscimo do acesso
remoto.

7 Vocé se sente mais seguro 0 (indiferente) a 10 (sinto-
usando a planta via remota me muito mais seguro)
em relagdo a pratica
presencial?

8 E facil conectar-se ao 0 (muito dificil) a 10 (muito
servidor? facil)

9 E facil obter os dados da 0 (muito dificil) a 10 (muito
planta e observar quais facil)
eventos estdo ocorrendo?

10 Tive sensacao de controle 0 (discordo
sobre meu experimento, completamente) a 10
nao tive dificuldades em (concordo completamente)
interagir com a planta.

11 Me senti motivado a operar 0 (discordo

a planta remotamente.

completamente) a 10
(concordo completamente)



12

13

14

15

16

Tabela 2. Questionario de avaliacao do instrumento de acesso remoto da disciplina SEL0431.

Revisao #1

Me senti
confiante/confortavel
operando a planta
remotamente.

Quédo util foi a ferramenta
de acesso remoto para
vocé?

Quais vantagens e
desvantagens de usar
acesso remoto para
experimentos didaticos? Dé
sugestdes adicionais.

Quais recursos vocé utilizou
(transferéncia de arquivo,
acesso a Internet...)?

Eu recomendaria o uso de
laboratérios remotos para
outras disciplinas.

0 (discordo
completamente) a 10
(concordo completamente)

0 (nada 0til) a 10 (muito
atil)

Aberta

Aberta

0 (jamais) a 10
(recomendaria fortemente)

Fonte: Préprio autor (2018).
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